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Aber sicher!

Verschliisselt surfen mit HTTPS Everywhere und PassSec+

https://letsencryptorg

AR e

lhr Webbrowser spricht mit den Seiten, die Sie ansurfen, verschliisselt — aber leider
nur im Idealfall. Ein paar einfache Mittel schiitzen nicht nur Ihre Privatsphére, sondern
warnen auch vor Angriffen auf Ihr Bankkonto und lhre Online-Einkaufe.

igentlich sollte es fir Betrei-

ber von Webseiten zum
guten Ton gehoren, alle Inhalte
tiber eine verschlisselte Verbin-
dung zum Besucher zu lbertra-
gen. Manchmal sprechen durch-
aus triftige Griinde dagegen -
zum Beispiel Werbeanbieter, die
keine Verschlisselung unterstit-
zen. In einigen Féllen werden
ganze Internet-Sites wahlweise
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unverschlisselt oder verschlis-
selt angeboten. Letzteres er-
kennt man daran, dass vor der
eigentlichen Adresse das Prafix
https:// steht.

Uberall, bitte!

Um Websites grundsatzlich gesi-
chert abzurufen, mussten Sie
vor deren Adressen von Hand

Jhttps://* eintippen, denn: Nicht
jeder Betreiber, der auch eine ver-
schliisselte Ubertragung anbie-
tet, leitet lhren Browser automa-
tisch zum gesicherten Angebot.
Das Plug-in HTTPS Everywhere
gibt es auf dem PC fiur die
Browser Chrome, Firefox und
Opera. Entwickelt wurde es von
der Electronic Frontier Founda-
tion (EFF), die auch die Let’s-En-

crypt-Kampagne mitinitiiert hat.
Es nimmt lhnen die Handarbeit
ab: Sie tippen URLs wie gewohnt
ohne https:// in die Adresszeile
ein; falls sich die Seite auch ver-
schlisselt abrufen lasst, leitet
das Plug-in automatisch auf die
sichere Verbindung um. Klicken
Sie innerhalb der Seiten auf
Links, landen Sie immer bei der
https-Seite — egal, ob der ur-
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spriingliche Link dorthin gefiihrt
hétte oder nicht.

HTTPS Everywhere greift auf
eine umfangreiche Liste von
Websites zurtick, die verschliis-
selt erreichbar sind. Sie wird von
der EFF laufend gepflegt. An-
wender mussen sich weder um
die Aktualisierung der Liste noch
um die Funktion des Plug-ins
kiimmern - alles geschieht auto-
matisch im Hintergrund.

Das Plug-in steht fur alle drei
Browser im jeweiligen Erweite-
rungs-Store unter dem Meni-
punkt ,Erweiterungen” zur In-
stallation bereit. Einfacher ist es,
den direkten Installations-Link
auf der Homepage der EFF zu
klicken (siehe c't-Link). Die Seite
erkennt automatisch, welchen
Browser Sie verwenden, und
fuhrt mit wenigen Klicks durch
die Installation des Plug-ins.

PassSec+

HTTPS Everywhere leitet stets
auf verschlusselte Verbindun-
gen, wenn die Seitenbetreiber
eine anbieten. Das andert aller-
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GMX gehort zu den
vielen Websites, fiir die
HTTPS Everywhere eine

Regel mitbringt. Durch
das Plug-in rufen Sie
automatisch die ver-

schliisselte Version auf,
ohne die Adressleiste
im Blick behalten zu
miissen.

dings nichts daran, dass es noch
viele unverschlusselte Web-
seiten gibt - mitunter sogar
welche, auf denen Sie zum Login
Benutzername und Passwort
eingeben sollen. Geben Sie auf
einer solchen Webseite lhre
Login-Daten ein, werden auch
diese unverschlisselt Gbertra-
gen und Angreifer kénnen diese
mitlesen.
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HTTPS Everywhere installieren

in Chrome in Firefox
HTTPS Everywhere HTTPS Everywhere is a Firefox, Chrome, and Opera HTTPS Everywhere HTTPS Everywhere is a Firefox, Chrome, and Opera
extension that encrypts your communications with many extension that encrypts your communications with many
FAQ major websites, making your browsing more secure. FAQ major websites, making your browsing more secure.
Encrypt the web: Install HTTPS Everywhere today. Encrypt the web: Install HTTPS Everywhere today.
Report Bugs / Hack On Report Bugs / Hack On
The Code The Code
Creating HTTPS Creating HTTPS
Everywhere Rulesets Everywhere Rulesets ’
How to Deploy HTTPS How to Deploy HTTPS
Correctly # Correctly
HTTPS Everywhere Install in Chrome HTTPS Everywhere Install in Firefox
Atlas Atlas
Schritt 1: Die Homepage der Erweiterung HTTPS Schritt 1: Rufen Sie die Homepage von HTTPS
Everywhere (siehe c't-Link) erkennt Ihren Browser und Everywhere auf (siehe c’t-Link) und klicken Sie auf
lasst Sie das passende Plug-in per Klick installieren. #Install in Firefox”.

www.efforg X
x Firefax hat diese Website daran gehindert, Sie zu
HTTPS Eve’WrWhere hinzufugen? fragen, ob Software auf lhrem Computer installiert
* ¥ (1923 werden soll.
Deta' 5 anseher Erlauben  w '
Berechtigungen: 't 2: Daraufhin bittet Firefox Sie, die
» Alle Ihre Daten auf von lhnen besuchten Websites lesen InSta"at'on durch einen Klick auf ,Erlauben”
und ndern zuzulassen.
'jrweiterung hinzufiigen Abbrechen
www.efforg X
Schritt 2: Nach dem Klick auf den Installations-Link Diese Seite machte ein Add-on in Firefox installieren:
Plttet Fhrome um Erlaubnis, HTTPS Everywhere zu HTTPS Everywhere
installieren. .
Weitere Informationen...
Abbrechen | | Installieren |
hritt 3: . = YT
HTTPS Everywhere wurde zu Chrome S pize Zelt'spater staitenledie
. . eigentliche Installation.
" hinzugefugt.
Klicken Sie auf dieses Symbol, um die Erweiterung zu
verwenden.
Klicken Sie zum Verwalten threr gr"..xrﬂ.lterurtgen im ', www.eff.org X
wr N aiba: -
Meni “Tools” auf "Erweiterungen”. :.,-. ~e~,  HTTPS-Everywhere wird installiert, wenn Sie Firefox
In Chrome anmelden So kénnen Sie diese .l."—':--. :"-' neu starten.
Erweiterung, lhren Verlauf und andere Chrome- et L f' — ]
. . P . . letzt neu starten | v
Einstellungen auf all lhren Ger&ten nutzen. = 1
Schritt 3: Wenige Sekunden spéter ist HTTPS Schritt 4: Bei Firefox wird HTTPS Everywhere erst
Everywhere in Chrome installiert und einsatzbereit. nach einem Neustart des Browsers aktiv.

Sichere Verschlisselung ist wichtig, und méglichst viele Anwender sollten die Grundregeln
aus diesem Artikel kennen. Deshalb diirfen Sie ihn kostenfrei kopieren und nach Belieben an
Freunde und Verwandte weitergeben. Damit Sie nichts Spezielles dabei beachten miissen, ist
dieser Artikel lizenziert unter einer Creative Commons BY-ND 4.0 Lizenz.

Sie finden den vollstandigen Artikel auch online (siehe c’t-Link).
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Das Plug-in PassSec+ hilft
Ihnen dabei, an dieser Stelle
keine Fehler zu machen. Zur
Zeit ist es nur fur Firefox zu
haben. PassSec+ priift, wie das
Passwort einer Login-Seite
tibertragen wird, und férbt das
Eingabefeld passend ein. Falls
sich die Seite mit einem EV-Zer-
tifikat ausweisen kann - also mit
einem Zertifikat, das der Inha-
ber nur nach detaillierter Pri-
fung seiner Identitat bekommt
-, umgibt das Feld ein griiner
Rahmen, begleitet von einem
griinen Schloss. So sollte es bei
einer Bank oder bei PayPal
immer aussehen.

Hat die Zertifizierungsstelle
die Identitdt des Anbieters einer
verschlisselten Seite nur auto-
matisch gepruft, rahmt Pass-
Sec+ das Passwortfeld gelb ein.
Bevor Sie dort Ihr Kennwort ein-
geben, fordert Sie das Plug-in
dazu auf, die URL zu prifen:
Passt die angezeigte Adresse im
Browser zu der Seite, auf der Sie
sich gerade wahnen? Sobald Sie
das bestétigen, farbt sich der
Rahmen griin.

Passwortfelder auf unver-
schlisselten Seiten hebt Pass-
Sec+ deutlich in Rot hervor. Das
Plug-in wird Sie letztlich nicht
daran hindern, in gelb oder rot
markierte Felder lhre Login-
Daten einzugeben - die deutli-
che Warnung und die angezeig-
ten Erklarungen halten Sie aber
davon ab, Fehler zu machen.

Das Plug-in wurde von der
+Forschungsgruppe SECUSO -
Security, Usability and Society”
an der TU Darmstadt entwickelt
und steht auf deren Webseite
zum Download bereit (siehe c't-
Link). Beim Klick auf den Link am
Ende der Seite bietet Firefox di-
rekt an, das Plug-in zu installieren
- der weitere Vorgang entspricht
dem fur HTTPS Everywhere.

Vertrauen ist gut ...

aber Kontrolle ist besser.
Wenn Sie auf Internetseiten mit
wichtigen Login-Daten wie etwa
einem Mail-Passwort oder lhrer
PIN furs Online-Banking hantie-
ren, mochten Sie nicht nur si-
cherstellen, dass die Verschlisse-
lung funktioniert, sondern auch,
dass lhr Browser wirklich mit
Ihrer Bank redet.

Gangige Browser zeigen Infor-
mationen zur Verschlisselung
und zum verwendeten Zertifikat
an. In Chrome und Firefox zeigt
ein Klick auf die Weltkugel bezie-
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hungsweise das Schloss links
neben der Adresse an, ob mit
der Identitat der Website alles
stimmt. Wenn nicht, hat das oft
banale Ursachen wie ein abge-
laufenes Zertifikat oder ein giil-
tiges, das aber nicht zur ange-
surften Adresse passt. Allerdings
kann es auch auf einen Angriff
hindeuten.

In solchen Fallen fehlt der Be-
weis fur die Echtheit einer Seite,
weshalb der Browser statt der

gewlinschten Website einen
Warnhinweis einblendet. Darin
steht, warum die Echtheit der
Seite nicht Uberprufbar ist und
der Zugriff blockiert wird.
Meistens zeigen solche Warn-
meldungen auch eine Option,
die Seite trotz aller Sicherheits-
bedenken zu besuchen - lassen
Sie die Finger davon! Die Funk-
tion ist ausschlieBlich Sonderfal-
len vorbehalten, die etwa in
firmeninternen Netzen vorkom-

men. Doch selbst dort gilt: Fra-
gen Sie den IT-Verantwortlichen
Ihrer Firma, ob die Sicherheits-
warnung wirklich normal ist! Ge-
rade in Firmennetzwerken kann
hinter einer solchen Warnung
auch ein Angriff von Kriminellen
oder Spionen stecken, die sich
die Sorglosigkeit eines Mitarbei-
ters zunutze machen wollen.
(jss@ct.de)

€€ Alle Plug-ins: ct.de/yvxb
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Adresszeile lhres Browsers bei korrekter Verschliisselung

[Sparkasse Hénnover [DEﬂ&\tt&s:/)&VWW.sparkassg—hannover.de e

Die Adresszeile zeigt gleich vier starke Indizien fiir eine sichere Online-Verbindung zu lhrer Bank:
1. griines Schloss-Symbol, 2. passender Zertifikats-Besitzer, 3. ,https“-Préfix und 4. eine passende Internet-Adresse.

So funktioniert PassSec+ Fehlermeldungen in Chrome und Firefox
- ol o -
P BeiPayPal einloggen X+ | Datenschutzfehler x 3
€ @ ray. s hps wwwpayp G Q ushen e 9 » = ¢« - C tg s:;‘/netpilot.nét - ' ) ' a: =
' PayPal 5

E-Mail-Adresse

Dies ist keine sichere Verbindung
v

Unbefugte Dritte kénnten versuchen, lhre Informationen von

: netpilot.net zu stehlen, z. B. Passworter, Nachrichten oder
Einloggen
. Kreditkartendaten

So SO" es Sein: Ist das Passwortfeld grun, kﬁnnen [ Details zu mbglichen sicherheitsrelevanten Zwischenfillen sollen
Sie darauf vertrauen, dass lhre Login-Daten sicher automatisch an Google gesendet werden. Datenschutzerklarung
ibertragen werden.

Erweiterte Informationen ausblenden Zuruck zu sicherer Website | “’

Dieser Server konnte nicht beweisen, dass er netpilot.net ist. Sein

hitp ) e | CR5uhen = . . o N
\ (. @ bitps:/ webde > el » = Sicherheitszertifikat stammt von *.netdsec.com. Mogliche Griinde
! | o a sind eine fehlerhafte Konfiguration oder ein Angreifer, der lhre ’
- il AL
 Suche _ FreeMail 4w WEB.DE GClub E D Verbindung abfangt.
o . Weiter zu netpilot.net {unsicher)
{ t 1 Login

Kostenlos registrieren!

Sie besuchen eine Seite des Betreibers: web. de.
Uberpriifen Sie diese Angabe, bevor Sie hier Daten eingeben. o =

Warum Kim nie aufs Klo musst [1<h habe die Angabe geprift | [Ok verstanden |
e © Nordkoreas Diktatur T » o
einen Kim-Kult mit bizarren g auf Lewis Har (. Ot as/hetpilotnet . =

Besitzt eine Website nur ein einfaches, automatisch '
ausgestelltes Zertifikat, fordert PassSec+ Sie dazu auf, : Dieser Verbindung wird nicht vertraut
die Adressangaben zu vergleichen. i

(I Keine vertrauenswiirdige .. X

T E Y » =

el

Sie haben Firefox angewiesen, eine gesicherte Verbindung zu
aufzubauen, es kann aber nicht dberpriift werden, ob die Verbindung sicher ist.

Wenn Sie lerweise eine gesicherte g weist sich die
Website mit einer vertrauenswiirdigen Identifikation aus, um zu garantieren, dass
Sie die richtige Website besuchen. Die |dentifikation dieser Website dagegen kann

nicht bestatigt werden.
€& A webde & C@iihen » =
e — Was sollte ich tun?
i i
& ol ER 7 Falls Sie fir gewshnlich keine Probleme mit dieser Website haben, kénnte dieser
S Suche P FreeMall \5’%/ WEB.DE Ciub E o Fehler bedeuten, dass jemand die Website falscht. Sie soliten in dem Fall nicht
fortfahren.
Kostenlos registrieren! P . Lar ey "
Es ist unsicher, hier ein Passwort einzugeben! Technische Details
) ) Sie besuchen eine Seite des Betreibers: web . de. ; . P 5

Warum Kim nie aufs Klo musst Uberprifen Sie diese Angabe, bevor Sie hier Daten eingeben. netpilot.net Lo ifikat.

Nordkoreas Diktatur Wenn Sie Ihr Passwort auf dieser Webseite eingeben, Dem Zertifikat wird nicht vertraut, weil das Aussteller-Zertifikat unbekannt ist.

einen Kim-Kult mit t konnen Unbefugte es abfangen. Diese kannen dann Der Server sendet eventuell nicht die richtigen Zwischen-Zertifikate.

‘ Auswichsen, Thr Passwort fiir den Zugriff auf lhre personlichen Ein 2ustzliches Stammzertifikat kann nicht importiert werden.
Daten nutzen. : Das Zertifikat gilt nur fur folgende Namen:

Transparenz im Kénigshaus 2 Rufen Sie diese Seite immer im sicheren Madus {mit *.netdsec.com, netdsec.com

Vorsatz oder Verset €. https) auf. [mehr] .

3 A i N (Fehlercode: sec_error_unknown_issuer)

Prinzessin Victoria g@ Meht Information

tisfe Einblicke. £ Ich kenne das Risiko
Neues Mucki-Bild landet im N.

C H Jomi. Jon.omis A w
Hier wurde web.de iiber eine unverschliisselte Wenn das Zertifikat einer verschliisselten Seite unstimmig
Verbindung aufgerufen. Angreifer kénnten Ihr Passwort ist, blockieren die Browser den Zugriff. Hier ist das Zertifikat
mitlesen — weshalb PassSec+ vor der Eingabe warnt. zwar giiltig - nur eben nicht fiir die aufgerufene Adresse.

ct
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